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Il cuore della citta




AZIENDA SERVIZI ALLA PERSONA E ALLA FAMIGLIA


DOCUMENTO PROGRAMMATICO SULLA SICUREZZA

REDATTO AI SENSI E PER GLI EFFETTI DELL’ARTICOLO 34, COMMA 1, LETTERA G) DEL DLGS 196/2003, E DEL DISCIPLINARE TECNICO ALLEGATO AL MEDESIMO DECRETO SUB B)

Scopo di questo documento è di delineare il quadro delle misure di sicurezza, organizzative, fisiche e logiche, da adottare per il trattamento dei dati personali effettuato da A.S.P.e.F. – Azienda Servizi alla Persona e alla Famiglia, con sede in Mantova, Piazzale Michelangelo, 1 nella persona del Direttore Generale Dott.ssa Graziella Eugenia Ascari, nel seguito del documento indicato come Titolare).

Tale documento programmatico disciplina anche il trattamento dei dati personali anche all’interno della società Farmacie Mantovane SRL, di fatto controllata da A.S.P.e.F., e con  Titolare del Trattamento l’Avv. Marco Carra, presidente di A.S.P.e.F.

Conformemente a quanto prescrive il punto 19. del Disciplinare tecnico, allegato sub b) al Dlgs 196/2003, nel presente documento si forniscono idonee informazioni riguardanti:

1. l’elenco dei trattamenti di dati personali (punto 19.1 del disciplinare), mediante:

· l’individuazione dei tipi di dati personali trattati

· la descrizione delle aree, dei locali e degli strumenti utilizzati per i trattamenti

· l’elaborazione della mappa dei trattamenti effettuati, che si ottiene incrociando le coordinate dei due punti precedenti

2. la distribuzione dei compiti e delle responsabilità, nell’ambito delle strutture preposte al trattamento dei dati (analisi del mansionario privacy, punto 19.2 del disciplinare) e previsione di interventi formativi degli incaricati del trattamento (punto 19.6 del disciplinare)

3. l’analisi dei rischi che incombono sui dati (punto 19.3 del disciplinare)
4. le misure, già adottate e da adottare, per garantire l’integrità e la disponibilità dei dati (punto 19.4 del disciplinare)

5. i criteri e le modalità di ripristino dei dati, in seguito a distruzione o danneggiamento (punto 19.5 del disciplinare)

6. i criteri da adottare, per garantire l’adozione delle misure minime di sicurezza, in caso di trattamenti di dati personali affidati all’esterno (punto 19.7 del disciplinare)

7. le procedure da seguire per il controllo sullo stato della sicurezza

Elenco dei trattamenti di dati

Nella seguente sezione verranno indicate :

a) le sedi ove l’azienda opera sul territorio e ove può trovarsi documentazione e modalità di accesso;

b) le aree di intervento (“unità operative”) dell’azienda;

c) l’associazione tra le unità operative e le sedi;

d) i trattamenti che vengono effettuati dalle varie aree di intervento; 

e) le modalità con cui vengono effettuati tali trattamenti con breve descrizione dei supporti di memorizzazione.

Sedi ove l’azienda opera sul territorio

	Codice Sede

	Indirizzo

	S01
	Piazzale Michelangelo 1 – 46100 Mantova

	S02
	Via Ariosto 1 – 46100 Mantova

	S03
	Viale Gorizia – 46100 Mantova

	S04
	Via Calabria 20 – Lunetta – 46100 Mantova

	S053
	Viale Pompilio, 30 – 46100 Mantova

	S063
	Piazzale Antonio Gramsci, 9 – 46100 Mantova

	S07
	Viale Fiume, 59 – 46100 Mantova

	S08
	Via Scarsellini 2 – 46100 Mantova

	S09
	Via Volta, 3 - 46100 Mantova

	
	


L’accesso alle sedi è di norma sorvegliato da personale in servizio presso l’azienda. La sede nella quale sono trattati praticamente tutti i dati è la S01, dotata di portineria diurna durante tutti i giorni della settimana. Di notte l’entrata ai locali è comunque regolamentata da campanelli a cui risponde il personale di turno. E’ stato predisposto un registro per tener traccia degli accessi di persone fuori dall’orario di servizio.

Unità operative dell’azienda

	Codice Unità Operativa

	Denominazione Unità Operativa
	Descrizione

	UO01
	Dirigenza
	Presidenza – Direzione Generale – Segreteria della Presidenza

	UO02
	Amministrazione
	Gestione Approvvigionamenti – Tenuta Contabilità e Paghe - Tutor

	UO03
	RSA Isabella D’Este
	Casa di riposo per anziani

	UO04
	CDI  “A. Bertolini”
	Centro diurno integrato per anziani

	UO05
	RSA Luigi Bianchi
	Casa di riposo per anziani

	UO06
	Presidio di riabilitazione
	Servizio di riabilitazione

	UO07
	SAD
	Servizio di assistenza domiciliare e integrata

	UO08
	Dormitorio / Pensionato Sociale
	Dormitorio / Pensionato Sociale

	UO09
	CAG
	Centro di Aggregazione Giovanile

	UO10
	CAH
	Comunità Alloggio per Handicappati

	UO11
	SADM
	Servizio Assistenza Domiciliare Minori

	UO12
	Trasporto Protetto
	Servizio trasporto protetto.

	UO13

	Farmacie
	Farmacie sul territorio

	UO14
	Servizio Affidi
	Servizio Affidi

	UO15
	Servizio Informagiovani
	Servizio Informagiovani

	UO16
	Studentato
	Alloggi per Studenti e Lavoratori


Ubicazione unità operative

	Codice Unità Operativa

	Codice Ubicazione


	UO01
	S01

	UO02
	S01

	UO03
	S01

	UO04
	S01

	UO05
	S07

	UO06
	S07

	UO07
	S07

	UO08
	S02

	UO09
	S04

	UO10
	S03

	UO11
	S01

	UO12
	S01

	UO133
	S05 – S06

	UO14
	S01

	UO15
	S08

	UO16
	S09


Elenco trattamenti effettuati

	Codice Trattamento

	Codice Unità Operativa

	Descrizione Trattamento

	T01
	UO01 – UO02
	Gestione verbali consiglio di amministrazione, Gestione determine  e deliberazioni consiglio di amministrazione, presidente e direttore generale

	T02
	UO02 – UO13
	Gestione contabilità 

	T03
	UO02 – UO13
	Gestione paghe e fascicoli dipendenti/collaboratori

	T04
	UO02 – UO03 – UO04 – UO05
	Gestione fascicolo ospite e cartelle cliniche

	T05
	UO06
	Gestione cartelle fisiatriche

	T06
	UO07
	Gestione fascicoli utenti SAD e bollette di servizio

	T07
	UO08
	Gestione registro utenti dormitorio

	T08
	UO09 –UO11
	Gestione fascicoli utenti CAG / SADM 

	T093
	UO13
	Gestione fatture per vendita farmaci

	T10
	UO12
	Gestione utenti servizio trasporto protetto e bollette di servizio

	T11
	UO14
	Gestione fascicoli utenti

	T12
	UO15
	Gestione dati utenti

	T13
	UO10
	Gestione fascicolo ospite e cartelle cliniche 

	T14
	UO16
	Gestione fascicoli studenti


Modalità di esecuzione dei trattamenti

	Codice Trattamento
	Tipologia Dati Trattati
	Supporti di archiviazione

	
	Personali e Identificativi
	Sensibili
	Giudiziari
	Cartaceo
	Elettronico

	T01
	X
	
	
	X
	X

	T02
	X
	
	
	X
	X

	T03
	X
	X
	
	X
	X

	T04
	X
	X
	
	X
	

	T05
	X
	X
	
	X
	X

	T06
	X
	X
	
	X
	

	T07
	X
	
	
	X
	X

	T08
	X
	
	
	X
	

	T09
	X
	
	
	X
	X

	T10
	X
	
	
	X
	X

	T11
	X
	X
	X
	X
	X

	T12
	X
	X
	
	X
	X

	T13
	X
	X
	
	X
	X

	T14
	X
	X
	
	X
	X


Breve descrizione dei supporti di archiviazione

· La documentazione cartacea è conservata in armadi/schedari chiusi a chiave. L’archivio per i documenti cartacei delle UO03-UO04-UO05 si trova nella UO05 ( S07 ) al terzo piano nella stanza 3.27. 

· Si segnalano le seguenti situazioni che meritano di nota :

· Gli schedari presenti nelle infermerie, luoghi sempre presidiati, non sono chiusi a chiave.

· Il sistema informatico dell’azienda è dislocato nelle diverse sedi tra di loro NON connesse in rete locale o metropolitana o geografica o privata virtuale. Il fulcro di tale sistema informatico è costituito dalla rete locale della S01, nella quale arrivano a confluire tutti i dati trattati elettronicamente.  Si tratta di una rete con server WINDOWS NT 4 e WINDOWS  SERVER 2003 STANDARD EDITION, aventi funzione di file-server, domain controller e application server,  con gestione centralizzata di BACKUP (NtBackup), con ulteriore copia su server NAS con supporti removibili, e ANTIVIRUS (Norton Antivirus Corporate Edition). La rete è collegata tramite ADSL in Internet con protezione effettuata attraverso un firewall appliance Zyxel Zywall, configurata in modo restrittivo con opportune regole di firewalling e filtro antispam.  Le policy di rete sono ormai consolidate e conformi agli standard minimi di sicurezza richiesti dal decreto legislativo 196/2003. I dati della rete sono accessibili solo alle persone autorizzate, attraverso il sistema di autenticazione sul dominio di Windows NT. I backup sono di norma conservati in cassaforte ignifuga le cui chiavi sono riposte in luogo sicuro e non alla portata di tutti.

Comunicazione dei dati oggetto dei trattamenti

I dati oggetto dei trattamenti T04 – T06- T07 – T08 - T11 – T13 sono condivisi ( comunicati e scambiati ) con:

· Comune di Mantova : Assessorato Servizi Sociali;

· ASL : Servizio Anziani;

· Regione Lombardia : trasmissione dati anziani attraverso SOSIA;

· ASL : Servizio Minori;

· Tribunale dei Minori;

· ASL : Servizio Handicap: trasmissione dati attraverso la scheda SI.DI;

· Questura di Mantova.


DISTRIBUZIONE DEI COMPITI E DELLE RESPONSABILITA’
Di seguito si riportano gli organigrammi delle singole Unità Operative indicando chiaramente : Titolare del Trattamento, Responsabile del Trattamento e Incaricati al Trattamento.

Si rileva che alcune figure professionali sono trasversali a più unità operative.

Ciascun operatore ha ricevuto e controfirmato per accettazione una lettera nella quale è chiarito il ruolo e le responsabilità in materia di trattamento dei dati personali.

Organigramma/Funzionigramma UO01 – UO02 Dirigenza – Amministrazione


[image: image1.wmf]Nome

Subordinato_a

Titolo

Reparto

Graziella Eugenia Ascari

 

Titolare del trattamento

Direzione Generale

Storchi Luca

Graziella Eugenia Ascari

Incaricato al trattamento

Direzione Amministrativa

Pellacani Giorgio

Graziella Eugenia Ascari

Incaricato al trattamento

Ufficio approvvigionamenti

Ghizzi Barbara

Graziella Eugenia Ascari

Incaricato al trattamento

Ufficio approvvigionamenti

Carletti Iole

Graziella Eugenia Ascari

Incaricato al trattamento

Ufficio approvvigionamenti

Panarelli Monica

Graziella Eugenia Ascari

Incaricato al trattamento

Ragioneria

Tosatti Marika

Graziella Eugenia Ascari

Incaricato al trattamento

Ragioneria

Barbieri Giovanni

Graziella Eugenia Ascari

Incaricato al trattamento

Ufficio Personale

Carapezza Maria

Graziella Eugenia Ascari

Incaricato al trattamento

Ufficio Personale

Camurri Maria Teresa

Graziella Eugenia Ascari

Incaricato al trattamento

Segreteria e protocollo


Organigramma/Funzionigramma UO04 CDI “A.Bertolini”

	Nome
	Subordinato_a
	Titolo
	Reparto

	
	
	
	

	Ascari Graziella Eugenia 
	 
	Titolare del trattamento
	Direzione Generale

	Arvati Marco
	Ascari Graziella Eugenia
	Responsabile del trattamento
	Direzione Sanitaria

	Musa Massimo
	Arvati Marco
	Incaricato al trattamento
	Medico

	Dal Santo Lorella
	Arvati Marco
	Incaricato al trattamento
	Tutor

	Pasquin Clara
	Arvati Marco
	Incaricato al trattamento
	Animatore

	Spoladori Renee
	Arvati Marco
	Incaricato al trattamento
	Animatore

	Magnani Cristina
	Arvati Marco
	Incaricato al trattamento
	ASA

	Francesconi Claudio
	Arvati Marco
	Incaricato al trattamento
	ASA

	Rusciano Patrizia
	Arvati Marco
	Incaricato al trattamento
	ASA

	Marassi Michela
	Arvati Marco
	Incaricato al trattamento
	Ausiliaria

	Savazzi Laura
	Arvati Marco
	Incaricato al trattamento
	Servizio Infermieristico

	Perizzi Giovanni
	Arvati Marco
	Incaricato al trattamento
	FKT

	Guardini Elena
	Arvati Marco
	Incaricato al trattamento
	FKT

	Braghiroli Fausta
	Arvati Marco
	Incaricato al trattamento
	FKT

	Goldoni Marco
	Arvati Marco
	Incaricato al trattamento
	FKT

	Frassoni Elisa
	Arvati Marco
	Incaricato al trattamento
	FKT

	Bompieri Cesare
	Arvati Marco
	Incaricato al trattamento
	FKT

	Bassi Marika
	Arvati Marco
	Incaricato al trattamento
	FKT

	Fragapane Rosa
	Arvati Marco
	Incaricato al trattamento
	FKT

	Barbieri Cosetta
	Arvati Marco
	Incaricato al trattamento
	Centralino e Trasporti

	Dall'Oglio Nadia
	Arvati Marco
	Incaricato al trattamento
	Parrucchiera

	Piffanelli Nadia
	Arvati Marco
	Incaricato al trattamento
	Pedicure

	
	
	
	


Organigramma/Funzionigramma UO03 RSA “I.D’Este”

	Nome
	Subordinato_a
	Titolo
	Reparto

	
	
	
	

	Ascari Graziella Eugenia 
	 
	Titolare del trattamento
	Direzione Generale

	Arvati Marco
	Ascari Graziella Eugenia
	Responsabile del trattamento
	Direzione Sanitaria

	Musa Massimo
	Arvati Marco
	Incaricato al trattamento
	Medico

	Salvato Roberta
	Arvati Marco
	Incaricato al trattamento
	Medico

	Bellini Erika
	Arvati Marco
	Incaricato al trattamento
	IP coordinatore

	Dal Santo Lorella
	Arvati Marco
	Incaricato al trattamento
	Tutor

	Magnani Cristina
	Arvati Marco
	Incaricato al trattamento
	ASA

	Pasquin Clara
	Arvati Marco
	Incaricato al trattamento
	Animatore

	Francesconi Claudio
	Arvati Marco
	Incaricato al trattamento
	ASA

	Rusciano Patrizia
	Arvati Marco
	Incaricato al trattamento
	ASA

	Malvezzi Liliana
	Arvati Marco
	Incaricato al trattamento
	ASA

	Provenzano Antonio
	Arvati Marco
	Incaricato al trattamento
	ASA

	Scarpelli Paola
	Arvati Marco
	Incaricato al trattamento
	ASA

	Benatti Manuela
	Arvati Marco
	Incaricato al trattamento
	ASA

	Nardi Gabriella
	Arvati Marco
	Incaricato al trattamento
	ASA

	Butturi Luicia
	Arvati Marco
	Incaricato al trattamento
	ASA

	Parillo Maria Anna
	Arvati Marco
	Incaricato al trattamento
	ASA

	Scarpelli Franca
	Arvati Marco
	Incaricato al trattamento
	ASA

	Vicenzi Silvana
	Arvati Marco
	Incaricato al trattamento
	ASA

	Zanardi Maria
	Arvati Marco
	Incaricato al trattamento
	ASA

	Tosi Rita
	Arvati Marco
	Incaricato al trattamento
	ASA

	Mansi Teresa
	Arvati Marco
	Incaricato al trattamento
	ASA

	Leorati Laura
	Arvati Marco
	Incaricato al trattamento
	ASA

	Salami Stefania
	Arvati Marco
	Incaricato al trattamento
	Servizio Infermieristico

	Savazzi Laura
	Arvati Marco
	Incaricato al trattamento
	Servizio Infermieristico

	FacciolI Cristina
	Arvati Marco
	Incaricato al trattamento
	Servizio Infermieristico

	Lucchina Carla
	Arvati Marco
	Incaricato al trattamento
	Servizio Infermieristico

	Gozzi Deanna
	Arvati Marco
	Incaricato al trattamento
	Servizio Infermieristico

	Mari Katia
	Arvati Marco
	Incaricato al trattamento
	Servizio Infermieristico

	Negri Laura
	Arvati Marco
	Incaricato al trattamento
	Servizio Infermieristico

	Perizzi Giovanni
	Arvati Marco
	Incaricato al trattamento
	FKT

	Guardini Elena
	Arvati Marco
	Incaricato al trattamento
	FKT

	Braghiroli Fausta
	Arvati Marco
	Incaricato al trattamento
	FKT

	Goldoni Marco
	Arvati Marco
	Incaricato al trattamento
	FKT

	Frassoni Elisa
	Arvati Marco
	Incaricato al trattamento
	FKT

	Fragapane Rosa
	Arvati Marco
	Incaricato al trattamento
	FKT

	Bompieri Cesare
	Arvati Marco
	Incaricato al trattamento
	FKT

	Bassi Marika
	Arvati Marco
	Incaricato al trattamento
	FKT

	Gobbi Nicoletta
	Arvati Marco
	Incaricato al trattamento
	Sanificazione

	Righi Elda
	Arvati Marco
	Incaricato al trattamento
	Sanificazione

	Annunziata Margherita
	Arvati Marco
	Incaricato al trattamento
	Sanificazione

	Gelati Virna
	Arvati Marco
	Incaricato al trattamento
	Sanificazione

	Simeoni Katia
	Arvati Marco
	Incaricato al trattamento
	Sanificazione


	Davoli Fausto
	Arvati Marco
	Incaricato al trattamento
	manutentori

	Del Gaudio Mario
	Arvati Marco
	Incaricato al trattamento
	manutentori

	Barbieri Cosetta
	Arvati Marco
	Incaricato al trattamento
	Centralino e trasporti

	Ficoncini Nenuccia
	Arvati Marco
	Incaricato al trattamento
	Dietista

	Allegretti Nadia
	Arvati Marco
	Incaricato al trattamento
	Cuoca

	Benazzi Cesira
	Arvati Marco
	Incaricato al trattamento
	Cuoca

	Bertazzoni Massino
	Arvati Marco
	Incaricato al trattamento
	Cuoca

	Spiridovich Renata
	Arvati Marco
	Incaricato al trattamento
	Cuoca

	Malgarini Nerina
	Arvati Marco
	Incaricato al trattamento
	Cuoca

	Montagnoli Maria Cristina
	Arvati Marco
	Incaricato al trattamento
	Cuoca

	Venturini Graziella
	Arvati Marco
	Incaricato al trattamento
	Cuoca

	Zanni Manuela
	Arvati Marco
	Incaricato al trattamento
	Ausiliaria sala pranzo

	Veneziani Susanna
	Arvati Marco
	Incaricato al trattamento
	Farmacista

	Carra Monica
	Arvati Marco
	Incaricato al trattamento
	Farmacista

	Tomasi Enos
	Arvati Marco
	Incaricato al trattamento
	Magazzino

	Piombo Alberto
	Arvati Marco
	Incaricato al trattamento
	Magazzino

	Dall'Oglio Nadia
	Arvati Marco
	Incaricato al trattamento
	Parrucchiera

	Piffanelli Daniela
	Arvati Marco
	Incaricato al trattamento
	Pedicure

	
	
	
	


Organigramma/Funzionigramma UO05 RSA “L.Bianchi”

	Nome
	Subordinato_a
	Titolo
	Reparto

	
	
	
	

	Ascari Graziella Eugenia 
	 
	Titolare del trattamento
	Direzione Generale

	Arvati Marco
	Ascari Graziella Eugenia
	Responsabile del trattamento
	Direzione Sanitaria

	Bellini Erika
	Arvati Marco
	Incaricato al trattamento
	IP Coordinatore

	Musa Massimo
	Arvati Marco
	Incaricato al trattamento
	Medico

	Salvato Roberta
	Arvati Marco
	Incaricato al trattamento
	Medico

	Perizzi Giovanni
	Arvati Marco
	Incaricato al trattamento
	Medico Fisiatra

	Dal Santo Lorella
	Arvati Marco
	Incaricato al trattamento
	Tutor

	Magnani Cristina
	Arvati Marco
	Incaricato al trattamento
	ASA

	Pasquin Clara
	Arvati Marco
	Incaricato al trattamento
	Animatore

	Francesconi Claudio
	Arvati Marco
	Incaricato al trattamento
	ASA

	Rusciano Patrizia
	Arvati Marco
	Incaricato al trattamento
	ASA

	Gola Patrizia
	Arvati Marco
	Incaricato al trattamento
	ASA

	Ilari Erika
	Arvati Marco
	Incaricato al trattamento
	Servizio Infermieristico

	Ferrari Anna
	Arvati Marco
	Incaricato al trattamento
	Servizio Infermieristico

	Spoladori Renee
	Arvati Marco
	Incaricato al trattamento
	Animatore

	Guardini Elena
	Arvati Marco
	Incaricato al trattamento
	FKT

	Angelo Alice
	Arvati Marco
	Incaricato al trattamento
	FKT

	Bassi Marika
	Arvati Marco
	Incaricato al trattamento
	FKT

	Bompieri Cesare
	Arvati Marco
	Incaricato al trattamento
	FKT

	Braghiroli Fausta
	Arvati Marco
	Incaricato al trattamento
	FKT

	Fragapane Rosa
	Arvati Marco
	Incaricato al trattamento 
	FKT

	Frassoni Elisa
	Arvati Marco
	Incaricato al trattamento
	FKT

	Goldoni Marco
	Arvati Marco
	Incaricato al trattamento
	FKT

	Guarnieri Cristina
	Arvati Marco
	Incaricato al trattamento
	FKT

	Gobbi Nicoletta
	Arvati Marco
	Incaricato al trattamento
	Sanificazione

	Righi Elda
	Arvati Marco
	Incaricato al trattamento
	Sanificazione

	Annunziata Margherita
	Arvati Marco
	Incaricato al trattamento
	Sanificazione

	Gelati Virna
	Arvati Marco
	Incaricato al trattamento
	Sanificazione

	Simeoni Katia
	Arvati Marco
	Incaricato al trattamento
	Sanificazione

	Davoli Fausto
	Arvati Marco
	Incaricato al trattamento
	Manutentori

	Del Gaudio Mario
	Arvati Marco
	Incaricato al trattamento
	Manutentori

	Barbieri Cosetta
	Arvati Marco
	Incaricato al trattamento
	Centralino e trasporti

	Marassi Michela
	Arvati Marco
	Incaricato al trattamento
	Ausiliaria

	Carra Monica
	Arvati Marco
	Incaricato al trattamento
	Farmacista

	Veneziani Susanna
	Arvati Marco
	Incaricato al trattamento
	Farmacista

	Tomasi Enos
	Arvati Marco
	Incaricato al trattamento
	Magazzino

	Piombo Alberto
	Arvati Marco
	Incaricato al trattamento
	Magazzino

	Dall'Oglio Nadia
	Arvati Marco
	Incaricato al trattamento
	Parrucchiera

	Piffanelli Nadia
	Arvati Marco
	Incaricato al trattamento
	Pedicure

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


Organigramma/Funzionigramma UO06 Servizio di Riabilitazione

	Nome
	Subordinato_a
	Titolo
	Reparto

	
	
	
	

	Ascari Graziella Eugenia 
	 
	Titolare del trattamento
	Direzione Generale

	Arvati Marco
	Ascari Graziella Eugenia
	Responsabile del trattamento
	Direzione Sanitaria

	Perizzi Giovanni
	Arvati Marco
	Incaricato al trattamento
	Medico Fisiatra

	Guardini Elena
	Arvati Marco
	Incaricato al trattamento
	FKT

	Angelo Alice
	Arvati Marco
	Incaricato al trattamento
	FKT

	Bassi Marika
	Arvati Marco
	Incaricato al trattamento
	FKT

	Bompieri Cesare
	Arvati Marco
	Incaricato al trattamento
	FKT

	Braghiroli Fausta
	Arvati Marco
	Incaricato al trattamento
	FKT

	Frassoni Elisa
	Arvati Marco
	Incaricato al trattamento
	FKT

	Goldoni Marco
	Arvati Marco
	Incaricato al trattamento
	FKT

	Guarnieri Cristina
	Arvati Marco
	Incaricato al trattamento
	FKT

	Fragapane Rosa
	Arvati Marco
	Incaricato al trattamento
	FKT

	Montanari Libero
	Arvati Marco
	Incaricato al trattamento
	Front-office

	Carletti Iole
	Arvati Marco
	Incaricato al trattamento
	Front-office

	De Petro Grazia
	Arvati Marco
	Incaricato al trattamento
	Front-office


Organigramma/Funzionigramma UO07 SAD – Servizio Assistenza Domiciliare

	Nome
	Subordinato_a
	Titolo
	Reparto

	
	
	
	

	Ascari Graziella Eugenia 
	 
	Titolare del trattamento
	Direzione Generale

	Laura Gandellini
	Ascari Graziella Eugenia
	Responsabile del trattamento
	ASA

	MaestrellI Elisabetta
	Laura Gandellini
	Incaricato al trattamento
	ASA

	Catelli Nadia
	Laura Gandellini
	Incaricato al trattamento
	ASA

	Malavasi Laura
	Laura Gandellini
	Incaricato al trattamento
	ASA

	Zenti Chiara
	Laura Gandellini
	Incaricato al trattamento
	Educatrice

	Zanini Fulvio
	Laura Gandellini
	Incaricato al trattamento
	Educatore

	Guardini Elena
	Laura Gandellini
	Incaricato al trattamento
	FKT

	Angelo Alice
	Laura Gandellini
	Incaricato al trattamento
	FKT

	Bassi Marika
	Laura Gandellini
	Incaricato al trattamento
	FKT

	Bompieri Cesare
	Laura Gandellini
	Incaricato al trattamento
	FKT

	Fragapane Rosa
	Laura Gandellini
	Incaricato al trattamento
	FKT

	Frassoni Elisa
	Laura Gandellini
	Incaricato al trattamento
	FKT

	Guarnieri Cristina
	Laura Gandellini
	Incaricato al trattamento
	FKT

	Lisi Maria Anna
	Laura Gandellini
	Incaricato al trattamento
	Educatrice

	Bonatti Giuliana
	Laura Gandellini
	Incaricato al trattamento
	Psicologa

	Fiaccadori Chiara
	Laura Gandellini
	Incaricato al trattamento
	Psicologa

	Minelli Marzia
	Laura Gandellini
	Incaricato al trattamento
	Psicologa

	Rasori Margherita
	Laura Gandellini
	Incaricato al trattamento
	Psicologa

	Tallarico Ilaria
	Laura Gandellini
	Incaricato al trattamento
	Psicologa

	Zampolli Laura
	Laura Gandellini
	Incaricato al trattamento
	Psicologa


Organigramma/Funzionigramma UO08 Dormitorio - Pensionato Sociale


[image: image2.wmf]Nome

Subordinato_a

Titolo

Reparto

Ascari Graziella Eugenia 

 

Titolare del trattamento

Direzione Generale

Quadri Fabio

Ascari Graziella Eugenia

Responsabile del trattamento

Direzione 

Di Marino Marcello

Quadri Fabio

Incaricato al trattamento

Sorvegliante


Organigramma/Funzionigramma UO14 Servizio Affidi

	Nome
	Subordinato_a
	Titolo
	Reparto

	
	
	
	

	Ascari Graziella Eugenia 
	 
	Titolare del trattamento
	Direzione Generale

	Quadri Fabio
	Ascari Graziella Eugenia
	Responsabile del trattamento
	Direzione

	Bondavalli Roberto
	Quadri Fabio
	Incaricato del trattamento
	Psicologo

	Carra Sandra
	Quadri Fabio
	Incaricato del trattamento
	Educatore 

	Ciciriello Elena
	Quadri Fabio
	Incaricato del trattamento
	Educatore 


Organigramma/Funzionigramma UO15 Servizio Informagiovani

	Nome
	Subordinato_a
	Titolo
	Reparto

	
	
	
	

	Ascari Graziella Eugenia 
	 
	Titolare del trattamento
	Direzione Generale

	Quadri Fabio
	Ascari Graziella Eugenia
	Responsabile del trattamento
	Direzione

	Arletti Sara
	Ascari Graziella Eugenia
	incaricato del trattamento
	Educatore

	
	
	
	

	
	
	
	


Organigramma/Funzionigramma UO09 – UO11 Centro Aggregazione Giovanile – Servizio Assistenza Domiciliare Minori

	Nome
	Subordinato_a
	Titolo
	Reparto

				
	Ascari Graziella Eugenia 
		Titolare del Trattamento
	Direzione Generale

	Quadri Fabio
	Ascari Graziella Eugenia
	Incaricato del trattamento
	Direzione

	Carra Sandra
	Ascari Graziella Eugenia
	Incaricato del trattamento
	Educatore



	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	Organigramma/Funzionigramma UO16  Studentato

Nome
Subordinato_a
Titolo
Reparto
Ascari Graziella Eugenia 
Titolare del trattamento
Direzione Generale
Quadri Fabio
Ascari Graziella Eugenia
Responsabile del trattamento
Direzione
Russo Lucia
Quadri Fabio
Incaricato del trattamento
Portineria

	
	
	


Organigramma/Funzionigramma UO10 Comunità Alloggio Handicap

	Nome
	Subordinato_a
	Titolo
	Reparto

	
	
	
	

	Ascari Graziella Eugenia 
	 
	Titolare del trattamento
	Direzione Generale

	Arvati Marco
	Ascari Graziella Eugenia
	Responsabile del Trattamento
	Direttore Sanitario

	Mantovani Gianluca
	Ascari Graziella Eugenia
	Incaricato del trattamento
	ASA

	Zanini Fulvio
	Ascari Graziella Eugenia
	Incaricato del trattamento
	Educatore

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


Organigramma/Funzionigramma UO12 Servizio Trasporto Protetto

	Nome
	Subordinato_a
	Titolo
	Reparto

	
	
	
	

	Ascari Graziella Eugenia 
	 
	Titolare del trattamento
	Direzione Generale

	Merlini Rodolfo
	Ascari Graziella Eugenia
	Responsabile del trattamento
	Direzione

	Barbieri Cosetta
	Merlini Rodolfo
	Incaricato al trattamento
	Segreteria

	Giavara Gianfranco
	Merlini Rodolfo
	Incaricato al trattamento
	Segreteria

	Siliprandi Chiara
	Merlini Rodolfo
	Incaricato al trattamento
	Segreteria

	Spagna Ines
	Merlini Rodolfo
	Incaricato al trattamento
	Segreteria

	Valdesi Anna
	Merlini Rodolfo
	Incaricato al trattamento
	Segreteria

	Zaccagni Ilde
	Merlini Rodolfo
	Incaricato al trattamento
	Segreteria

	Allegretti Armando
	Merlini Rodolfo
	Incaricato al trattamento
	autista

	Annunziata Margherita
	Merlini Rodolfo
	Incaricato al trattamento
	autista

	Baraldi Giannino
	Merlini Rodolfo
	Incaricato al trattamento
	autista

	Baù Bruna
	Merlini Rodolfo
	Incaricato al trattamento
	autista

	Bernardi Paolo
	Merlini Rodolfo
	Incaricato al trattamento
	autista

	Bresciani Maurizio
	Merlini Rodolfo
	Incaricato al trattamento
	autista

	Cacciamani Pietro
	Merlini Rodolfo
	Incaricato al trattamento
	autista

	Caletti Luciano
	Merlini Rodolfo
	Incaricato al trattamento
	autista

	Caloisi Massimo
	Merlini Rodolfo
	Incaricato al trattamento
	autista

	Di Norcia Claudio
	Merlini Rodolfo
	Incaricato al trattamento
	autista

	Filocchi Luigi
	Merlini Rodolfo
	Incaricato al trattamento
	autista

	Forghieri Marika
	Merlini Rodolfo
	Incaricato al trattamento
	autista

	Francesca Giovanni
	Merlini Rodolfo
	Incaricato al trattamento
	autista

	Franciosi Bruno
	Merlini Rodolfo
	Incaricato al trattamento
	autista

	Gaddi Luigi
	Merlini Rodolfo
	Incaricato al trattamento
	autista

	Guastalla Mentore
	Merlini Rodolfo
	Incaricato al trattamento
	autista

	Lanfredi Antenore
	Merlini Rodolfo
	Incaricato al trattamento
	autista

	Mambrini Glauco
	Merlini Rodolfo
	Incaricato al trattamento
	autista

	Marazzoli Sergio
	Merlini Rodolfo
	Incaricato al trattamento
	autista

	Marini Roberto
	Merlini Rodolfo
	Incaricato al trattamento
	autista

	Mercante Bruno
	Merlini Rodolfo
	Incaricato al trattamento
	autista

	Mercatelli Fabio
	Merlini Rodolfo
	Incaricato al trattamento
	autista

	Monticelli Silvano
	Merlini Rodolfo
	Incaricato al trattamento
	autista

	Paradisi Gabriele
	Merlini Rodolfo
	Incaricato al trattamento
	autista

	Parisi Eugenio
	Merlini Rodolfo
	Incaricato al trattamento
	autista

	Poletti Oreste
	Merlini Rodolfo
	Incaricato al trattamento
	autista

	Pozzi Tiziano
	Merlini Rodolfo
	Incaricato al trattamento
	autista

	Rizzo Raffaele
	Merlini Rodolfo
	Incaricato al trattamento
	autista

	Scaglioni Alberto
	Merlini Rodolfo
	Incaricato al trattamento
	autista

	Tosetti Giuseppe
	Merlini Rodolfo
	Incaricato al trattamento
	autista

	Troni Roberto
	Merlini Rodolfo
	Incaricato al trattamento
	autista

	Zacchia Giampaolo
	Merlini Rodolfo
	Incaricato al trattamento
	autista


Organigramma/Funzionigramma UO13 Farmacie

	Nome
	Subordinato_a
	Titolo
	Reparto

	
	
	
	

	Carra Avv. Marco
	 
	Titolare del trattamento
	Presidenza

	Lanzoni Stefano
	Carra Avv. Marco
	Responsabile Farmacia Due Pini
	Farmacista

	Reggiani Silvia
	Lanzoni Stefano
	Incaricato al trattamento
	Farmacista

	Borella Francesca
	Lanzoni Stefano
	Incaricato al trattamento
	Farmacista

	Cucè Francesco
	Lanzoni Stefano
	Incaricato al trattamento
	Farmacista

	Sinigardi Valeria
	Lanzoni Stefano
	Incaricato al trattamento
	Farmacista

	Prandi Chiara
	Lanzoni Stefano
	Incaricato al trattamento
	Farmacista

	Gemma Paolo
	Lanzoni Stefano
	Incaricato al trattamento
	Farmacista

	
	
	
	

	
	
	
	

	Lanzoni Patrizia
	Carra Avv Marco
	Responsabile Farmacia Gramsci
	Farmacista

	Cucè Francesco
	Lanzoni Patrizia
	Incaricato al trattamento
	Farmacista

	Becchi Medea
	Lanzoni Patrizia
	Incaricato al trattamento
	Farmacista

	Prandi Chiara 
	Lanzoni Patrizia
	Incaricato al trattamento
	Farmacista

	Sinigardi Valeria
	Lanzoni Patrizia
	Incaricato al trattamento
	Farmacista

	Gemma Paolo
	Lanzoni Patrizia
	Incaricato al trattamento
	Farmacista

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


Organigramma/Funzionigramma Personale distaccato presso Comune di Mantova

	Nome
	Subordinato_a
	Titolo
	Reparto

	
	
	
	

	Ascari Graziella Eugenia 
	 
	Titolare del trattamento
	Direzione Generale

	Longhini Alessandra
	Ascari Graziella Eugenia
	Incaricato al trattamento
	Istruttore nuoto

	Ruffini Sabrina
	Ascari Graziella Eugenia
	Incaricato al trattamento
	Assistente Sociale

	Fioravanti Paola
	Ascari Graziella Eugenia
	Incaricato al trattamento
	Educatore

	Rovesta Loredana
	Ascari Graziella Eugenia
	Incaricato al trattamento
	amministrativo

	Angeloni Moreno
	Ascari Graziella Eugenia
	Incaricato al trattamento
	Autista

	Licata Domenico
	Ascari Graziella Eugenia
	Incaricato al trattamento
	Amministrativo


Organigramma/Funzionigramma Personale distaccato presso Fondazione Mons. Mazzali di Mantova

	Nome
	Subordinato_a
	Titolo
	Reparto

	
	
	
	

	Ascari Graziella Eugenia 
	 
	Titolare del trattamento
	Direzione Generale

	Goreri Margherita
	Ascari Graziella Eugenia
	Incaricato al trattamento
	parrucchiera


Collaborazioni Esterne

A.S.P.e.F. si avvale della collaborazione delle seguenti realtà o figure professionali che collaborano al trattamento di dati personali e sensibili presenti nelle varie Unità Operative:

a. Cooperativa Sanithad ( T04 – T06 )

b. Cooperativa C.S.A. ( T06 – T13)

c. Studio Doc ( T03 )

d. CBA Informatica ( T02 – T03 – T06 )

e. Sedoc SrL ( T02)

f. Microsil ( T05 )

g. Dott. Giuseppe Pecchia ( T04 )

h. Dott. Stefano Raschini ( T04 )

i. Dott. Asieleh M. Hatem ( T04)

j. Dott.sa Salvato Roberta (T04)

k. Convenzione C. Poma per Anestesia e Rian, Psichiatria e Riabilitazione (T04 – T05)

l. Dott Lui Primo ( T06 )

m. Dott. Giovanni Perizzi ( T04 – T05 – T06 )

n. Studio Manicardi-Bellini ( T01-T02-T03 )

o. Studio Geom. Alessandro Pavesi ( servizio trasversale )

p. Cooperativa SOL.CO (T07 - T08)

q. Cooperativa Alce Nero (T12)

r. Soc. di fornitura lavoro Sinterim Spa ( servizio trasversale )

s. M2 Consulting ( servizio trasversale )

t. Cooperativa Dugoni (T04-T06-T07)

u. Provenia srl (consulente informatico)

v. Dott. Pietro Grazioli (medico del lavoro)

Tali società o professionisti hanno firmato una lettera di assunzione di responsabilità in materia di trattamento dei dati personali, per quanto a loro compete.

Analisi dei rischi che incombono sui dati

In questa sezione verranno individuati i maggiori eventi di rischio. Per ognuno viene descritto l’impatto sulla sicurezza e vengono dettagliate le relative misure d’azione.

Gli eventi si dividono in tre classi che indicano la loro provenienza :

· Comportamento degli operatori

· Eventi relativi agli strumenti

· Eventi relativi al contesto

Nella prima classe di eventi vengono considerati :

· Furto delle credenziali di autenticazione alla rete informatica

· Carenza di consapevolezza, disattenzione o incuria

· Comportamenti sleali o fraudolenti

· Errore Materiale

Nella seconda classe  vengono considerati :

· Azione di virus informatici o di codici malefici

· Malfunzionamento, indisponibilità o degrado degli strumenti

· Accessi esterni non autorizzati

· Intercettazione di informazioni in rete

Nella terza e ultima classe vengono considerati :

· Accessi non autorizzati a locali/reparti ad accesso ristretto

· Asportazione e furto di strumenti contenenti dati

· Eventi distruttivi, naturali o artificiali, doloso, accidentali o dovuti a incuria

· Guasto ai sistemi complementari ( impianto elettrico, climatizzazione, … )

· Errori umani nella gestione della sicurezza fisica.

La probabilità degli eventi della prima classe è da considerarsi molto bassa dal punto di vista tecnico ed è, comunque, sempre in relazione alla correttezza degli utenti. Il sistema informatico di A.S.P.e.F.  è già stato configurato in modo tale da poter prendere le eventuali contromisure, che qui di seguito si elencano :

· Furto delle credenziali di autenticazione alla rete informatica → cambiamento massivo di tutte le password da parte dell’amministratore con successivo obbligo di cambio al primo login dell’utente.

· Carenza di consapevolezza, disattenzione o incuria, Comportamenti sleali o fraudolenti, Errore Materiale → il danno peggiore sarebbe la perdita di dati che si possono ripristinare dal backup, il quale, al massimo risale al giorno precedente. Un utente potrebbe anche propagare virus o installare back-door : il tutto è controllato da un sistema antivirus centralizzato sempre aggiornato e da un firewall, anch’esso costantemente aggiornato.

In questi casi i tempi di ripristino del normale funzionamento dell’architettura nel peggiore dei casi si stimano in 2 giorni lavorativi, con un tempo massimo di down-time del server di 1 giorno lavorativo.

Per quanto concerne gli eventi previsti nella seconda classe, essi hanno probabilità molto bassa), a patto che si continui a fare la costante manutenzione del sistema. Tale manutenzione permette di intercettare:

· Azione di virus informatici o di codici malefici

· Malfunzionamento, indisponibilità degli strumenti 

· Accessi esterni non autorizzati

adottando, quindi le contromisure necessarie che possono comportare:

· Aggiornamento forzato del sistema antivirus

· Sostituzione tempestiva dei componenti malfunzionanti : in caso di malfunzionamento delle workstation, non c’è alcuna perdita di dati in quanto risiedono tutti sul server a patto che gli utenti si attengano alle policy di rete; in caso di malfunzionamento del server vi è comunque una memorizzazione di massa ridondante e un backup giornaliero dal quale si possono riprendere i dati.

· Ottimizzazione della configurazione del firewall per evitare accessi esterni non desiderati.

In questi casi i tempi di ripristino del normale funzionamento dell’architettura nel peggiore dei casi si stimano in 3 giorni lavorativi, con un tempo massimo di down-time del server di 1 giorno lavorativo.

La terza classe di eventi si può considerare a medio rischio ( 10%<rischio<20% ) in quanto tutt’ora non vi sono armadi ignifughi ove conservare la documentazione che non risiede su supporto informatico, quali, ad esempio, le cartelle cliniche e le schede degli ospiti.  Per questo motivo i dati cartacei che andranno persi al momento NON potranno essere ricostruiti.

Misure, già adottate e da adottare, per garantire l’integrità e la disponibilità dei dati

Misure già adottate

· Sistema informatico
· Dotazione hardware e software

· Server con 3 HD IN RAID SCSI  - Sistema Operativo Windows NT 4.0 SP6 con circa 15 workstation con sistemi operativi della famiglia Microsoft.

Il server fa da Domain Controller, File Server e Application Server per il gestionale della CBA Software

· Server NAS WINDOWS SERVER 2003 STORAGE EDITION con unità disco estraibili REV per il backup dei dati

· Statefull firwewall Zyxel con packet filter e sistema anti intrusione (IDS)

· Per maggiori informazioni si rimanda al censimento hardware e software consultabile presso l’Ufficio Approvvigionamenti.

· Memorizzazione dei dati

· I dati sono tutti su server in una partizione separate dai programmi

· Per l’accesso ai dati bisogna autenticarsi sul server attraverso credenziali che rispondono ai requisiti minimi del decreto.

· Supporto cartaceo

· Sono stati individuati spazi adibiti al ricevimento e all’attesa del pubblico dove non sono accessibili dati personali e/o sensibili ( sale o corridoi di attesa e uffici di ricevimento).
· E’ stato raffinato il sistema di controllo dell’accesso ai locali
Misure da adottare

· Cartaceo/logistica (misure necessarie )

· Acquisto di armadi ignifughi per le informazioni cartacee.
· Delocalizzazione del server in luogo a parte non accessibile dal pubbico e da qualsiasi operatore.
· Sistema informatico ( misure opzionali )

· Aggiornamento di tutte le workstation a sistema operativo basato su kernel NT, aggiornamento del server domain controller a sistema operativo Windows 2000 e migrazione del dominio alla modalità nativa per garantire una maggiore sicurezza contro l’intercettazione di credenziali.
· Aggiunta di un HD come spare al RAID del server.
Per quanto concerne le policy di rete si allega il documento sottoscritto da tutti gli utenti del dominio ASPEF.

Criteri e modalità di ripristino dei dati, in seguito a distruzione o danneggiamento
Per il ripristino dei dati su supporto informatico si esegue da backup che viene effettuato giornalmente, settimanalmente e mensilmente in maniera completa. Le cassette utilizzate per effettuare i backup vengono ruotate durante la settimana per minimizzare la probabilità di danneggiamento per usura si una singola cassetta.

I dati su supporto cartaceo, che non sono stati trasferiti su supporto informatico, non dispongono di modalità di ripristino.

Criteri da adottare, per garantire l’adozione delle misure minime di sicurezza, in caso di trattamenti di dati personali affidati all’esterno

Il trattamento di dati personali effettuato da esterni è soggetto ad accettazione di incarico nel quale si impegna a trattare con la dovuta cura e nel rispetto delle norme vigenti i dati oggetto delle elaborazioni.

 Procedure da seguire per il controllo sullo stato della sicurezza

1. Controllo periodico dello stato del backup attraverso i log di sistema

2. Controllo periodico dell’auditing degli accessi 

3. Controllo dello stato del firewall e dell’antivirus

4. Controllo occasionale delle workstation per verificare la presenza di dati in locale e il non rispetto delle policy di rete

5. Controllo periodico dell’archiviazione cartacea dei dati.

Mantova   16/03/2009

                                                                              Il Titolare del Trattamento dei dati

                                                                                       Dott.ssa Graziella Eugenia Ascari

� S sta per sede – Seguono due cifre che indicano il numero progressivo


� UO sta per Unità Operativa – Seguono due cifre che indicano il numero progressivo


�In capo a  Farmacie Mantovane srl


� Si faccia riferimento alla sezione “Unità operative dell’azienda” per il significato dei codici


� Si faccia riferimento alla sezione “Sedi ove l’azienda opera sul territorio” per il significato dei codici


� T sta per trattamento – Seguono due cifre che indicano il numero progressivo


� Si faccia riferimento alla sezione “Unità operative dell’azienda” per il significato dei codici
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		Nome		Subordinato_a		Titolo		Reparto

		Graziella Eugenia Ascari				Titolare del trattamento		Direzione Generale

		Storchi Luca		Graziella Eugenia Ascari		Incaricato al trattamento		Direzione Amministrativa

		Pellacani Giorgio		Graziella Eugenia Ascari		Incaricato al trattamento		Ufficio approvvigionamenti

		Ghizzi Barbara		Graziella Eugenia Ascari		Incaricato al trattamento		Ufficio approvvigionamenti

		Carletti Iole		Graziella Eugenia Ascari		Incaricato al trattamento		Ufficio approvvigionamenti

		Panarelli Monica		Graziella Eugenia Ascari		Incaricato al trattamento		Ragioneria

		Tosatti Marika		Graziella Eugenia Ascari		Incaricato al trattamento		Ragioneria

		Barbieri Giovanni		Graziella Eugenia Ascari		Incaricato al trattamento		Ufficio Personale

		Carapezza Maria		Graziella Eugenia Ascari		Incaricato al trattamento		Ufficio Personale

		Camurri Maria Teresa		Graziella Eugenia Ascari		Incaricato al trattamento		Segreteria e protocollo



Ad esempio:
Massimo Guerra
Guerra, Massimo

Digitare il nome del collega a cui la persona è subordinata esattamente come viene visualizzato nel campo Cognome (Massimo Guerra o Guerra, Massimo).

Ad esempio:
Vicedirettore
Ragioniere

Ad esempio:
Marketing
Amministrazione
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		Nome		Subordinato_a		Titolo		Reparto

		Ascari Graziella Eugenia				Titolare del trattamento		Direzione Generale

		Quadri Fabio		Ascari Graziella Eugenia		Responsabile del trattamento		Direzione

		Di Marino Marcello		Quadri Fabio		Incaricato al trattamento		Sorvegliante



Ad esempio:
Massimo Guerra
Guerra, Massimo

Digitare il nome del collega a cui la persona è subordinata esattamente come viene visualizzato nel campo Cognome (Massimo Guerra o Guerra, Massimo).

Ad esempio:
Vicedirettore
Ragioniere

Ad esempio:
Marketing
Amministrazione




